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CAQUETA

INTRODUCCION

El Plan de Tratamientos de Riesgos es un método ldgico y sistematico para

establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos asociados con una actividad, funcion o proceso de
tal forma que permita a las entidades minimizar pérdidas y maximizar

oportunidades.

Todas las entidades en cumplimiento de sus funciones estdn sometidos a
riesgos que pueden hacer fracasar una gestion; por lo tanto, es necesario
tomar las medidas, para identificar las causas y consecuencias de la
materializacion de dichos riesgos. Por esa razdn, la presente guia tiene como
objetivo orientar y facilitar la implementacion y desarrollo de una eficaz, eficiente
y efectiva gestion del riesgo, desde la identificacién hasta el monitoreo; enfatiza
en la importancia de la administracion del riesgo, sus fundamentos tedricos y
da una orientacion para facilitar su identificacion, reconocimiento de las
causas, efectos, definicion de controles y da lineamientos sencillos y claros para

su adecuada gestion.
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e e o ¥ | El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
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Establecer los conceptos bésicos y metodoldgicos para una adecuada

administracion de riesgos a partir de su identificaciébn, manejo y seguimiento.
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implementacion de controles y acciones encaminadas a prevenir y administrar
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ALCANCE Y RESPONSABILIDADES

Este plan, proporcionard una metodologia establecida por la ESE FABIO
JARAMILLO LONDONO, para la Administracion y Gestion de los Riesgos a nivel
interno; orienta sobre las actividades a desarrollar desde la definicion del
contexto estratégico, la identificacion de los riesgos, su andlisis y valoracion de
las opciones de manejo que pueden requerir la formulacibn de acciones

adicionales para garantizar una adecuada gestion del riesgo.
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DIRECCIONAMIENTO ESTRATEGICO
LINEA ESTRATEGICA

A la hora de garantizar la seguridad en cualquier entorno, ademas de tener las
medidas técnicas y legales adecuadas es de vital importancia el factor humano,
ya que con frecuencia los mayores problemas de seguridad se presentan por
errores 0 descuidos en el hacer diario del personal, por motivo se debe
capacitar al personal que tiene acceso a la informacion digital y fisica de la
ESE FABIO JARAMILLO LONDONO, para minimizar y eliminar el riesgo de
pérdida o dafio, parcial o total de la informacion.

GESTION DE RIESGO EN LA SEGURIDAD INFORMATICA

La Gestidén de Riesgo es un método para determinar, analizar, valorar y clasificar
el riesgo, para posteriormente implementar mecanismos que permitan
controlarlo.

En su forma general contiene cuatro fases:

ANALISIS: Determina los componentes de un sistema que requiere
proteccion, sus vulnerabilidades que lo debilitan y las amenazas que lo ponen
en peligro, con el resultado de revelar su grado de riesgo.

CLASIFICACION: Determina si
restantes son aceptables

los riesgos encontrados y los riesgos

REDUCCION: Define e implementa las medidas de proteccion. Ademas,
sensibiliza y capacita los usuarios conforme a las medidas

CONTROL: Analiza el funcionamiento, la efectividad y el cumplimiento de las
medidas, para determinar y ajustar las medidas deficientes y sanciona el
incumplimiento.
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Todo el proceso esta basado en las llamadas politicas de seguridad, normas y
reglas institucionales, que forman el marco operativo del proceso, con el
propésito de potenciar las capacidades institucionales, reduciendo la
vulnerabilidad y limitando las amenazas con el resultado de reducir el riesgo.

Orientar el funcionamiento organizativo y funcional.
Garantizar correccion de conductas o practicas que nos hacen vulnerables

METODOLOGIA DE EVALUACION DEL RIESGO

Es el primer paso hacia la Gestion de Riesgos. Necesita definir las reglas para
llevar a cabo la gestion de riesgo, ya que querra que toda la empresa lo haga de
la misma forma, el principal problema del plan de tratamiento de riesgos de
seguridad de la informacion es que la organizacién lo ejecute de diferente forma
en distintas partes de la organizacion

IDENTIFICACION DEL RIESGO

La finalidad de esta fase es descubrir, reconocer y registrar los riesgos. Este
proceso incluye la identificacion de las causas y el origen de los riesgos, los
sucesos 0 situaciones que pueden tener un impacto en los objetivos de la
organizacion

METODOS DE IDENTIFICACION DEL RIESGO PUEDEN INCLUIR

Métodos basados en evidencias como pueden ser las listas de verificacion y
las revisiones de datos historicos.

Enfoques sistematicos de equipos, como los grupos de expertos que siguen un
método con una sistematica estructurada de preguntas para identificar los
riesgos
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ANALISIS DEL RIESGO

Esta fase implica una comprension del riesgo, es decir, determinar sus
consecuencias y probabilidades, teniendo en cuenta la presencia y la eficacia de
los controles existentes.

Los métodos que se utilizan para este andlisis de
ser cualitativos, semicuantitativos o cuantitativos.

riesgos pueden

La apreciacion cualitativa se suele expresar con niveles del tipo “alto”, “medio” y
“bajo” para definir
las consecuencias, las probabilidades o el nivel de riesgo.

Los métodos semicuantitativos utilizan escalas de valoracion numérica lineales o
logaritmicas principalmente.

El andlisis cuantitativo trabaja con valores numéricos realistas y obtiene el
mismo tipo de resultados. El problema suele ser que, en ocasiones, junto a
estos valores deben tenerse en cuenta otros factores dificilmente cuantificables
o simplemente que faltan datos.

EVALUACION DEL RIESGO

En la fase de evaluaciéon se toman las decisiones sobre las acciones futuras
basadas en el conocimiento del riesgo que se ha obtenido durante la fase de
andlisis.

En la mayoria de las ocasiones, el criterio para tomar la decision de, si se debe
tratar el riesgo y como hacerlo, depende de los costos/beneficios de aceptar el
riesgo y/o de implantar los controles pertinentes.
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El criterio de “tan bajo como razonablemente sea posible” es un clasico de este
enfoque de criterio

CAQUETA

SELECCION DE LAS TECNICAS DE APRECIACION DEL RIESGO

Llega el momento clave de ver que técnica/herramienta vamos a elegir.

Los principales factores a tener en cuenta son:

. La disposicién de recursos adecuados en tiempo y experiencia, asi como
el presupuesto con el que contamos.

. La naturaleza y el grado de la incertidumbre, que depende de la
calidad, cantidad e integridad de los datos e informacién disponible sobre los
riesgos considerados.

. La complejidad de los riesgos

COMPONENTES DE LA IDENTIFICACION DEL RIESGO
CAUSAS DEL RIESGO

Son las causas, uno de los aspectos a eliminar o mitigar para que el riesgo no se
materialice; esto se logra mediante la definicion de controles efectivos. Para
realizar el analisis de las causas existen varias técnicas que seran analizadas
a continuacion.

Péginag

Revive la Salud jLuchando de Corazon!

°°“ta°t°@esefj|-g°V-00 ﬂFabio Jaramillo Londono
QFlorencia - B. Juan XXIIl - Carrera 12 No. 6 - 104



NUESTRAS
SEDES

SEDE
ADMINISTRATIVA

Florencia
Carrera 12 No. 6 - 104
B. Juan XXl

IPS SOLITA

Calle Principal
Asignacion Citas
Cel: 320 855 6342
Urgencias
Cel: 320 855 7183

IPS VALPARAISO

Calle 10 Carrera 3
Asignacion Citas
Cel: 322 874 3818
Urgencias
Cel: 320 855 7185

IPS SOLANO

Calle Principal
Asignacion Citas
Cel: 313 202 3078
Urgencias
Cel: 321 205 7016

IPS MILAN
Calle 3No.6-72
Asignacién Citas

Cel: 314 575 4995
321 429 4829

IPS SAN ANTONIO

DE GETUCHA
Asignacion Citas

Cel: 315 207 3088
Urgencias
Cel: 320 855 8023

E.S.E.
( FABIO JARAMILLO
LONDONO

EMPRESA SOCIAL DEL ESTADO
NIT: 900 211468 -3

CAQUETA

LLUVIA DE IDEAS

Usualmente se utiliza la técnica de lluvia de ideas para identificar todo aquello
gue puede ser considerado dentro del analisis de riesgos y para que esta sea
eficaz, se debe considerar que:

. Debe haber un moderador que tome nota y que organice las
exposiciones de todos los participantes, indicando el tiempo que cada cual tiene
para presentar sus ideas.

. Es mas importante la cantidad de ideas que la calidad de las mismas.
Todas las ideas son valiosas para el proceso de recopilaciéon de informacion.

. No se deben calificar las ideas como buenas o malas, son
simplemente puntos de vista que capitalizados pueden brindar alternativas no
consideradas.

. Es importante soportarse en las ideas de los otros. Es decir,
agregar valor a las apreciaciones de otros o considerar situaciones a partir de
las mismas.

. El andlisis de las ideas se debe realizar al final, por el moderador,
quien las organizara y las expondra a manera de resultado.

. Todos deben participar de manera equitativa, es importante no fijar la
atencion en pocos participantes, ni mantenerse en la palabra sin dar la
oportunidad a otro de expresar sus ideas
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CONSECUENCIAS

Son los efectos que se generan o pueden generarse con la materializacion del
riesgo sobre los objetivos de los procesos y de la entidad; generalmente se dan
sobre las personas o los bienes materiales o inmateriales con incidencias
importantes tales como dafios fisicos y fallecimiento, sanciones, pérdidas
econOmicas, de informacion, de bienes, de imagen, de credibilidad y de
confianza, interrupcion del servicio y dafio ambiental.

Se deben determinar las consecuencias del riesgo en escala ascendente;
definiendo cual podria ser el efecto menor que puede causar la materializacion
del riesgo hasta llegar al efecto mayor generado

CLASIFICACION DE LOS RIESGOS

Durante la etapa de identificacion, se realiza una clasificacion del
riesgo, segun sus caracteristicas, con el fin de orientar la formulacién de un
tratamiento adecuado que posibilite la mitigacion del riego mediante la definicién
de controles y planes de manejo.

Revive la Salud jLuchando de Corazon!

contacto@esefjl.gov.co
QFlorencia - B. Juan XXIII - Carrera 12 No. 6 - 104

Péginal 1

ﬂFabio Jaramillo Londono



