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INFORME DE VERIFICACION, RECOMENDACIONES, SEGUIMIENTO
Y RESULTADOS SOBRE EL CUMPLIMIENTO DE LAS NORMAS EN
MATERIA DE DERECHOS DE AUTOR SOBRE SOFTWARE - ANO 2024

CAQUETA

INTRODUCCION

El presente informe evalla la aplicabilidad y verificacién del uso legal de software “Informe
Derechos de Autor de Software - Enfasis Licencias de Software - Inventario de Hardware”
afo 2024, en cumplimiento de la Directiva Presidencial No. 002 de 2002 y conforme con el
procedimiento determinado en la Circular 027 de 2023, como insumo principal para el
cumplimiento de entrega a la Direccion Nacional de Derechos de Autor, Unidad
Administrativa Especial del Ministerio del Interior.

1. OBIJETIVOS
1.1. Objetivo General

Dar cumplimiento a lo ordenado por la Directiva Presidencial 02 de 2002 a las Oficinas de
Control Interno, a lo sefialado en la Circular No. 04 de 22 de diciembre de 2006 y la circular
17 de 2011, en relacion con la “Verificacion, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de derecho de autor y uso de software”, para
consolidar los datos del informe requerido por la Direccidon Nacional de Derechos de Autor.

1.2. Objetivos Especificos

Generar una evaluacién de la gestidn realizada por la entidad frente a la legalidad del
software instalado en los equipos y la actualizacién de inventarios, para su posterior
transmision ante la Direccion Nacional de Derechos de Autor - DNDA.

Recaudar los datos necesarios de las dependencias encargadas de la administracién del
software utilizados en cada area funcional de la entidad.

Elaborar el informe de control interno que permita dar cumplimiento a lo ordenado por la
normatividad vigente.

Adelantar la preparacién del “Informe de Derechos de Autor” mediante el uso de medios
idoneos y autorizados, asi como dentro de los términos establecidos por la Direccion
Nacional de Derechos de Autor.
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2. ALCANCE

CAQUETA

El presente informe tendrd como alcance el periodo comprendido entre el 01 de enero al
31 de diciembre de 2024, donde se analiza la aplicabilidad de las normas sobre el uso del
Software en la Empresa Social del Estado Fabio Jaramillo Londofiio, el tipo de hardware,
software (Licenciados — Libres), uso y disposicion de los dados de baja en la entidad, asi
como los controles implementados para mitigar los riesgos asociados al uso de los mismos
licenciados o no y la integridad de la informacién generada y almacenada.

Licenciamiento de Software, Inventario de Hardware y software, controles para evitar la
instalacion de software ilegal, procedimiento aplicado para dar de baja software y
hardware en la entidad, a corte diciembre de 2024.

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA
Para propdsito de este seguimiento se consideran las siguientes normas:

e Directiva 001 de 1999, Presidencia de la Republica, “Respeto al derecho de autor y a
los derechos conexos.”.

e DIRECTIVA PRESIDENCIAL 02 DE FEBRERO 12 DE 2002, respeto al derecho de autor y
los derechos conexos, en lo referente a utilizacién de programas de ordenado
(Computador)”.

e CIRCULAR 07 DE 28 DE DICIEMBRE DE 2005, “Verificacion cumplimiento normas de
uso de software”, Direccion Nacional de Derechos de Autor, Unidad Administrativa
Especial del Ministerio del Interior.

e Circular 017 De 01 De junio De 2011, de la DNDA. Modificacion circular 12 del 2 de
febrero de 2007, sobre recomendaciones, seguimiento y resultados.

e Politica de Gestion de Activos de Informacién

e Politica de privacidad y seguridad de la informacion.

e Politica de control de acceso, Gestionar la confidencialidad, integridad y disponibilidad
de los Servicios TI.
e Programa de Disposicion Final de Residuos Tecnoldgicos.

METODOLOGIA

Para el desarrollo del Informe Derechos de Autor de Software - Enfasis Licencias de
Software - Inventario de Hardware, y teniendo en cuenta el objetivo y alcance mencionados
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anteriormente, los cuales fueron presentados para la realizacion del seguimiento se solicité
a inicios del mes de diciembre de 2024, a la Subgerencia Administrativa y Financiera, area
de activos fijos y con el apoyo del contratista del area de sistemas remitir con destino al

area de control interno la siguiente informacion:

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias
seleccionadas por el auditor y se fundamenta en el siguiente soporte documental:
expedientes fuente, procesos y procedimientos del sistema de gestion, reportes de los
sistemas de informacién, cruces y validaciones, pagina web y normas internas y externas.

En aplicacién al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno
incorpora los siguientes instrumentos para la Actividad de la Auditoria Interna:

i. Codigo de Etica del Auditor Interno que tiene como bases fundamentales, la
integridad, objetividad, confidencialidad, conflictos de interés y competencia de este.

ii. Estatuto de auditoria, en el cual se establecen y comunican las directrices
fundamentales que definen el marco dentro del cual se desarrollan las actividades de
la Oficina de Control Interno, segun los lineamientos de las normas internacionales
de auditoria.

e Inventario de software Instalado en cada una de las sedes de IPS y administrativa, por
area funcional a corte 15 de diciembre de 2024.

e Inventario computadores al corte del 15 de diciembre de 2024 (Dependencia, cantidad
de computadores, CPUs, portatiles) por responsable de los mismo.

e Inventario de licencias al corte del 15 de diciembre de 2024.

e Resolucidn(es) o actos administrativos por las cuales se ordenan bajas y destino final de
bienes de la ESE Fabio Jaramillo Londofio.

Se recibié un archivo en Excel denominado “Software ESE FJL”, con el inventario del
software instalado en los equipos de cémputo el dia 10 de enero de 2024.

Durante esta anualidad no se materializo bajas de bienes o se presentaron ordenaron bajas,
actualmente Soporte Técnico ha dispuesto unos elementos que, por obsolescencia, dalo y
deterioro son susceptibles a baja; pero el area de activos aun no ha terminado con el
proceso.
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1 ¢Con cuantos equipos cuenta la entidad?

CAQUETA

Se adelanto el diligenciamiento de cuestionarios definido por la DNDA frente al tipo,
cantidad y manejo de herramientas tecnologias o softwares con que cuenta la entidad asi:

La empresa Social del Estado Fabio Jaramillo Londoiio, cuenta con 123 equipos de computo
en total, en operacién, de los cuales 87 son de propiedad de la entidad y 36 mediante la
modalidad de alquiler — arrendamiento; en los cuales se encuentran instalados los
diferente software o sistemas operativos a saber de la siguiente manera:

EQUIPOS PROPIOS ESE FJL.

RESUMEN EQUIPOS LICENCIA | LICENCIA | ANTIVIRUS | SIIGO | SUROS | CADUCEOS | GLOSAS
WINDOWS | OFFICE Y
CARTERA
TS5

1 | SEDE ADMINISTRATIVA 34 34 34 34 13 6 9 7
2 | IPS VALPARAISO 13 13 13 13 0 13 3 0
3 | IPS SOLITA 8 8 8 8 0 8 2 0
4 | IPS SOLANO 10 10 10 10 0 10 4 0
5 | IPS SAN ANTONIO 12 12 12 12 0 12 2 0
6 | IPS MILAN 10 10 9 10 0 10 3 0
87 87 86 87 13 59 23 7

Durante la anualidad 2024. La gerencia opto por la contratacién de equipos de computo en
calidad de “arrendamiento de bien mueble”.

EQUPOS ALQUILADOS POR LA ESE FJL

RESUMEN EQUIPOS LICENCIA | LICENCIA | ANTIVIRUS | SIIGO | SUROS | CADUCEOS | GLOSAS
WINDOWS | OFFICE Y

CARTERA

TS5

1 | SEDE ADMINISTRATIVA 2 2 2 2 0 0 0 0
2 | IPS VALPARAISO 8 8 8 8 0 8 0 0
3 | IPS SOLITA 9 9 9 9 0 9 0 0
4 | IPS SOLANO 7 7 7 7 0 7 0 0
5 | IPS SAN ANTONIO 6 6 6 6 0 6 0 0
6 | IPS MILAN 4 4 4 4 0 4 0 0
36 36 36 36 0 34 0 0

2. ¢El software instalado en todos los equipos se encuentra debidamente licenciado?

Si. La entidad anualmente hace el levantamiento de informacion de la necesidad de
software ﬁra los diferentes
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software de diferente tipo: sistemas operativos, ofimdatica, herramientas de apoyo a la
gestidn, licenciamiento de dispositivos, entre otros. La revision de necesidad del esquema
de licenciamiento de sistemas operativos, ofimatica y servidores es identificada con
asistencia de Microsoft, con quienes adicionalmente se cuenta con un esquema software

de ofimatica como Servicio renovable anualmente.

3. Que mecanismos de control que se han implementado en su entidad para evitar que
los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva.

La entidad cuenta con la POLITICA DE CONTROL DE ACCESO, por medio de la cual se
establecen las condiciones y restricciones para controlar que los funcionarios, contratistas,
proveedores y demas partes interesadas, que requieran acceder a las redes o recursos de
red de la entidad, cumplan con una serie de lineamientos de seguridad, enfocadas en la
seguridad de la informacién, Esta politica es de obligatorio cumplimiento para los
funcionarios de panta, contratistas y toda persona que haga uso de los servicios
tecnoldgicos que tiene la ESE.

Lista de chequeo para el alistamiento de equipos, formato a partir del cual se definen las
configuraciones de seguridad y acceso a aplicaciones que deben tener los equipos de
computo al momento de ser asignados a su responsable.

Procedimiento GESTIONAR LA CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LOS
SERVICIOS T.l.,, donde se encuentran instituidos lineamientos, como es el caso de las
condiciones para el ingreso a las aplicaciones por medio del usuario y contrasefia del
controlador de dominio, con los respectivos permisos y roles asignados en las plataformas
tecnolégicas de la Entidad.

Todos los equipos estan incluidos en el directorio activo y los usuarios que inician sesién en
el directorio activo no tienen rol de administrador, por lo cual no pueden hacer
modificaciones ni instalacion de software en los equipos.

Se implementan politicas de directorio activo de Windows para que los equipos de
coOmputo que hacen parte de la ESE Fabio Jaramillo Londofio restrinjan la posibilidad de
instalar programas y aplicaciones solamente el personal autorizado puede realizar dicha
labor, la cual esta a cargo de los funcionarios del drea de Tecnologia.

Se tiene control de bloqueo de dispositivos USB y unidades CD/DVD, para reducir la
probabilidad ingreso de programas por usuarios no autorizados desde estos medios
externos. Se tienen configurados grupos de usuarios con diferentes niveles de acceso a la
navegacion WEB, con lo cual se controla y restringe el acceso a paginas de descarga y uso
de software no autorizado. La E.S.E. F.J.L. cuenta con una politica de seguridad de la
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informacidn, la cual prohibe expresamente el uso de software no autorizado en los equipos
de la entidad.

Las herramientas que controlan la seguridad de los equipos, estaciones de trabajo
registradas en el controlador de dominio de la ESE Fabio Jaramillo Londofo, son las
relacionadas a continuacion:

e Controlador de Dominio: Sistema en el cual se crean usuarios para acceso a la red de
computo de la entidad.

e Configuracién de permisos en los equipos de cdmputo: Se restringe los privilegios a los
usuarios de la red y se crea un usuario administrador para realizar instalaciones o
configuraciones en los equipos.

e ANTIVIRUS, solucidn de antivirus, la cual ayuda a controlar el ciclo de vida de la defensa
frente a amenazas con tecnologias que se comunican y aprenden en tiempo real.

Esta solucién se ejecuta en los equipos de cémputo de la red de datos de la entidad
deteniendo de manera automdtica bajo una parametrizacién establecida lo que
corresponde a virus, gusanos, troyanos malware, spyware, rootkits, spam y otros tipos
de ataques y amenazas.

4. Cual es el destino final que se le da al software dado de baja en su entidad:

La Entidad cuenta con procedimientos formalmente establecidos dentro del sistema de
gestion integral SGI para dar de baja activos aprobado por Comité de Bajas y de
Sostenibilidad Contable, el cual aplica para el software en temas de intangibles.

Cuando un equipo de cdmputo o software cumple con los criterios para ser dado de baja;
ya sea por obsolescencia o dafio, el grupo de Tecnologia emite un informe a Almacén
General, quien ejecuta el respectivo procedimiento.

Gestion de inventarios, donde se establece que, para los equipos, maquinarias, accesorios
para computacién y licencias de software determinados como inservibles, obsoletos e
innecesarios, se debe remitir el listado de inventario y solicitar concepto al jefe de la Oficina
Asesora de Planeacién y Sistemas para su revision y visto bueno para dar de baja.

De igual forma, se cuenta con el Programa de disposicidn final de residuos tecnoldgicos,
donde se definen los lineamientos para dar de baja por Dafio y/o deterioro Desgaste o
afectacién de los bienes debido al uso continuo del Procedimientos Externos para Respel.

El software de desinstala de los equipos y las licencias son dadas de baja.
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VALIDACION DEL INVENTARIO DE SOFTWARE

Se recopild el inventario de software remitido por la Oficina de Activos Fijos y Sistemas, con
corte a 31 de diciembre de 2024, donde estaban relacionados un total de 123 productos
de software, por lo cual se realizd un muestreo aleatorio, tomando como criterio la
seleccion de licencias registrados en el archivo (Microsoft, SIIGO, Servidores virtuales, TS5
y SURQS), con el fin de comprobar que la entidad contara con el licenciamiento de los
mismos, resultando la siguiente muestra:

DESCRIPCION EQUIPOS UBICACION FECHA DE COMPRA
SIIGO SOFTWARE ADMINISTRATIVO SUROS 1 FACTURACION SEDE
ADMINISTRATIVA 2024/02/30
SOFTWARE ADMINISTRACION DE CARTERA TS5 SERVIDORES FISICOS
Y VIRTUALES CARTERA 2022/12/30
SOFTWARE ADMINSTRATIVO FINANCIERO SIIGO PYMES | 1 SERVIDORES | CONTABILIDAD - SISTEMAS 2017/12/31
FISICOS Y VIRTUALES
SOFTWARE ADMINSTRATIVO FINANCIERO SIIGO SERVIDORES PRESUPUESTO- SISTEMAS
PRESUPUESTO VIRTUALES
2017/12/31
SOFTWARE ADMINISTRATIVO FINANCIERO SIIGO SERVIDORES FISICOS | TALENTO HUMANO
MODULO NOMINA Y VIRTUALES
2018/12/27
SOFTWARE ADMINISTRATIVO CADUSEUS SERVIDORES FISICOS | SISTEMAS, IPS DE SOLITA,
Y VIRTUALES SOLANO, VALPARAISO, MILAN Y
SAN ANTONIO DE GETUCHA 2021/01/31
LICENCIAS DE ANTIVIRUS EQUIPOS ESEY | SISTEMAS, IPS DE SOLITA,
ALQUILADOS SOLANO, VALPARAISO, MILAN Y
SAN ANTONIO DE GETUCHA. 2021/01/31

VALIDACION DEL INVENTARIO DE HARDWARE

A partir del inventario de hardware recibido, se pudo evidenciar que la entidad a corte
diciembre de 2024 contaba con un total de 123 equipos de coémputo, desglosados de la

siguiente manera:

DETALLE CANTIDAD
COMPUTADORES DE ESCRITORIO Y PORTATILES 119
SERVIDORES 4
TOTAL DE EQUIPOS 123
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Con base en la anterior informacidén y teniendo en cuenta que la entidad en la vigencia
anterior se trasladd de sede, el retiro e ingreso de nuevos funcionarios y contratistas, se
selecciond una muestra aleatoria de 25 equipos de cdmputo, partiendo del criterio de
equipos presentes en las instalaciones de la entidad (excluyendo equipos de tipo servidores

para evitar cualquier riesgo sobre la continuidad de los servicios de la entidad).

En razon a la muestra sefialada se realizé verificacién de la actualizacidn del inventario de
hardware, comprobando la informacién de los equipos, como es el caso de la placa, serial,
ubicacidn, responsable y descripcion.

En este punto se evidencié que ha habido una notoria mejoria en la actualizacién del
inventario de hardware de la entidad, respecto a verificaciones de vigencias anteriores; sin
embargo, se recomienda mantener un proceso frecuente de actualizacion, teniendo en
cuenta que posterior a la fecha del corte del presente informe se han presentado traslado
de dependencias para algunos servidores y equipos de la entidad, por lo cual es necesario
gue se actualice la informacion de los equipos y responsables a su cargo.

CONCLUSIONES DE AUDITORIA

¢ Auditoria permanente a Control informatico Software, Hardware, equipos periféricos
y uso de programas acordes a politicas de derechos de autor.

Actualmente la ESE FJL cuenta con un total de 123 equipos de cdmputo propios y
funcionales en su totalidad, distribuido en las cinco (5) IPS y la sede administrativa, los
cuales son utilizados de manera adecuada para el desarrollo de las actividades propias del
objeto misional y demas labores conexas a este.

RESUMEN EQUIPOS

1 | SEDE ADMINISTRATIVA 34
2 | IPS VALPARAISO 13
3 | IPSSOLITA 8
4 | IPS SOLANO 10
5 | IPS SAN ANTONIO 12
6 | IPS MILAN 10

87

Ill

De la misma manera, para durante la vigencia se optd por el “arrendamiento” de 36

equipos de cdmputo, con el sistema operativo Windows.

RESUMEN EQUIPOS
1 | SEDE ADMINISTRATIVA 2
2 | IPS VALPARAISO 8
3 | IPS SOLITA 9
4 | IPS SOLANO 7
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SEDE
ADMINISTRATIVA
Florencia
Carrera 12 No. 6 - 104
B. Juan XXl

IPS SOLITA

Calle Principal
Asignacion Citas
Cel: 320 855 6342
Urgencias
Cel: 320 855 7183

IPS VALPARAISO

Calle 10 Carrera 3
Asignacion Citas
Cel: 322 874 1818
Urgencias
Cel: 320 855 7185

IPS SOLANO

Calle Principal
Asignacion Citas
Cel: 313 202 3078
Urgencias
Cel: 321 205 7016

IPS MILAN
Calle 3 No.6-72
Asignacion Citas

Cel: 311 575 5495
321 429 4829

IPS SAN ANTONIO
DE GETUCHA
Asignacion Citas
Cel: 315 207 3088
Urgencias
Cel: 320 855 8023

E.S.E.
/( FABIO JARAMILLO
LONDONO .
o0 2114683 CAQUETA
5 | IPS SAN ANTONIO 6
6 | IPS MILAN 4
36

Para el normal funcionamiento de este se aplica los lineamientos dispuestos en el manual
de seguridad informatica establecido en la Resolucién No. 1196 de 2017 y en concordancia
con las politicas de Gobierno Digital para entidades del sector publico-rama ejecutiva.

Se evalua la aplicabilidad y cumplimiento de la Directiva Presidencial No. 02 de 2002
relacionada con el uso de software, asi mismo pretende presentar una sintesis de las de las
medidas adoptadas por la ESE Fabio Jaramillo Londofio, en cuanto a respeto de derechos
de autor y lo derechos conexos, en lo referente a utilizacién de programas de ordenador
(software).

Ademas, expresa los resultados de la revision realizada por la Oficina de Control Interno en
cuanto al manejo de Licencias de Software y las recomendaciones derivadas de lo mismo.

La ESE Fabio Jaramillo Londoiio cuenta con dos tipos de software o licencia (PAGA y LIBRE)
gue se han clasificado en desarrollos adquiridos que son todos aquellos que la empresa
adquiere con terceros con la respectiva licencia para su uso.

WINDOWS
WINDOWS SERVER
OFICCE

SIIGO

CADUCEOS

TS5

ANTIVIRUS — NOD 32
SUROS

ouhkwWNNNPRE

PRESENTACION DE RESULTADOS

Durante el aifio 2024, elaboro y rindié el informe de derechos de autor de la anualidad 2023,
en igual sentido, ase elaboro y presento el Informe Software Legal Vigencia 2024, El 12 de
Febrero de 2025, el Asesor de Control Interno, dando cumplimiento al término establecido,
remitié ante la Direccién Nacional de Derecho de Autor el informe de software legal al corte
del 31 de diciembre de 2024, reportando a ese entones 106 equipos e informando que el
software se encuentra debidamente licenciado.

Durante la ejecucidn de la presente actividad de verificacidn, y sobre la base de la muestra
seleccionada de Hardware y Software, la cual fue indicada en el contenido del presente
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SEDE
ADMINISTRATIVA
Florencia
Carrera 12 No. 6 - 104
B. Juan XXl

IPS SOLITA

Calle Principal
Asignacion Citas
Cel: 320 855 6342
Urgencias
Cel: 320 855 7183

IPS VALPARAISO
Calle 10 Carrera 3
Asignacion Citas
Cel: 322 874 1818

Urgencias
Cel: 320 855 7185

A ors: : 7
II i"o, uu'o o
Calle Principal
Asignacion Citas

Cel: 313 202 3078

Urgencias
Cel: 321 205 7016

/%
g,

IPS MILAN

/ Calle3No.6-72
Asignacién Citas

L,

S
%

~ /) LONDONO | |

E.S.E.
FABIO JARAMILLO

'EMPRESA SOCIAL DELESTADO W/ |\ |
' NIT: 900 211468 - 3 v

CAQUETA

informe, no se evidenciaron situaciones de desactualizacion de informacion del inventario
o que generen riesgo frente a la instalacion de software sin su correspondiente
licenciamiento, teniendo en cuenta los soportes evidenciados y pruebas efectuadas, razén
por la cual no se generan observaciones que ameriten la suscripcion de un plan de

mejoramiento.

e REPORTE ANO 2023, RENDIDO EN 2024

(@.

COLOMEBILA

POTERCES DE L,

VIDA

Doy Plieripenal
s Dmrento da Sarcr

e b e W

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado{a) Usnariod{a):
JUAN CARLDS BARBERA SEGURA
EMPERSA SOCIAL DELESDTADD FABID JARAMILLO LONDONO

Florencia (Cagqueta)

Le informamos que lunego de werificar en nuestros archivos, se encontro gue efectivamente el
12-02-2024 usted remitio ante la Direccidon Macional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

JCrden Territorial

|Sectar Salud

| D& partamento Cagquets

I unicipic Florencia

IEnrjum EMPERSA SOCIAL DELESDTADG FABIO JARAMILLO
LONDORNO

it S00211468-3

Jtomboe funcionario [JUAN CARLOS BARRERA SEGLURA

|Cependencia CONTROL INTERNO

fCarga ASESOR DE CONTROL INTERNO

1 Con cuanlos equipes cuenta la entidad

1086

|.|i|:~enr:iad|:.?

2. El software se epcusnira debidamente

=i

B ey O e YO BIV 0

o i Csrachved sauio 1
Edere hiodea utor
@ oo e Bd o

W 1 Pt Bd i

A R EGRA N gERE0
= Calke JE W™ T3 - 15 FbBo

Pa’ginal 1

Revive la Salud jLuchando de Corazon!

@) www.esefjl.gov.co

contacto@esefjl.gov.co

Fabio Jaramillo Londono

Florencia - B. Juan XXIIl - Carrera 12 No. 6 - 104



LONDONO

EMPRESA SOCIAL DEL ESTADO
NIT: 900 211468 - 3

E.S.E.
[( FABIO JARAMILLO

CARUETA

yrew e REPORTE ANO 2024, RENDIDO EN 2025
SEDES
é‘? /—\
SEDE D:recciéﬂ Ndacmal
0 O [or
ADMINISTRATIVA Ministerio del Interior
Florencia \_’/
Carrera 12 No. 6 - 104
B. Jdan Xxil CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024
Respetado(a) Usuario(a):
JUAN CARLOS BARRERA SEGURA
EMPRESA SOCIAL DFEL ESTADO FABIO JARAMILLO LONDONO
Florencia (Caqueta)
IPS SOLITA
bR rincipal Le informamos que luego de verificar en nuestros archivos, se encontro que efectivamente el
Asignacion Citas 07-02-2025 usted remitio ante la Direccion Nacional de Derecho de Autor, con éxito el informe de
Cel: 320 855 6342 software legal, con los siguientes datos:
Urgencias
Cel: 320 855 7183 .arr‘.an n-TErritu:‘_aI
Sactor Salud
Departamanto (Cagueta
fMunicipio Florencia
Entidad [EMFPRESA SOCIAL DEL ESTADO FABLO

ARAMILLO LONDONO
900211438-3

IPS VALPARAISO all

Mombre funcionaria
Calle 10 Carrera 3
Asignacion Citas
Cel: 322 874 1818
Urgencias
Cel: 320 855 7185

IPS SOLANO
Calle Principal
Asignacion Citas
Cel: 313 202 3078
Urgencias
Cel: 321 205 7016

4 {
IPS MILAN

JUAN CARLOS BARRERA SEGURA

Dependencia

(OFICINA DE CONTROL INTERNO

licenciada?

Cango ASESOR DE CONTROL [NTERNG
M1.Can cuantos egquipes cuenta la entidad 123
2. El saftwara sa encuentra debidamanta si

4 Calle 3 No.6-72
. Asignacion Citas
 Cel: 314 575 5495

Asignacion Citas UAE. Direccidn Nacional de Derecho de Autor
Cel: 315 207 3088 Direccitn: Calle 28 N*13A- 15 Piso 17. Bogoté, Colombia
Urgencias Teléfono: + 57 (601) 766-82-20
Cel: 320 855 8023 Linea PQRSF; 01 BOOO 127878
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E.S.E.
FABIO JARAMILLO
/) LONDONO / |

— W
\5\/ EMPRESA SOCIAL DEL ESTADO / \/
' NIT: 900 211 468 - 3

NUESTRAS
SEDES m
f 1
. . Direccién Macional
v de Derecho de Autor
Ministerio del Interior
SEDE
ADMINISTRATIVA L entidad cuenta can 1a POLITICA DF CONTROL
Floreni:ia DE ACCESD, por madio de la cual = establacan
las condiciones v restricciones para controlar gue
Carrera 12 No. 6- 104 los luncitmalins: contratistas, pﬁvaadﬂras ¥ E
B. Juan XXl demas partes interesadas, gue raquieran accedar
a las redes o recurses de red da la entidad,
cumplan con una serie de lneamientos da
saquridad, enfocadas en la sequridad de la
mfarmaciom, Esta politica as de abligatorio
cumplimiento para los funcionarios de panta,
contratistas y toda persona que haga uso da los
=amvicios tecnologicos que tiena Lla ESE. Lista da
" . chaquan para al alistamianto de aquipaz, farmata
a partir del cual sa definen las configuracionsas de
; saquridad ¥ acceso a aplicaciones que deban tanar
y los equipos da computa al momenta de ser
IPSSOI.ITA asiqnadaos a su responsable. Procedimienta
me o GESTIONAR LA COMFIDENCIALIDAD,
(Calle Principal INTEGRIDAD ¥ DISPONIEILIDAD BE LOS
M’\acién Citas SERVICIOS T.1., dande sa encuentran instituidas
Cel: 320 855 6342 lineamientos, coma es el caso de las condiciones
> para el ingreso a las aplicaciones par medio dal
Urgencvas usuario y contrasena dal controladar de dominio,

Cel: 320 855 7183

con los respectivas permisos v roles azignados an
las plataformas tacnaligicas de la Entidad. Tados
los equipos estan incluidos en el directario activo v
los u=uanos que inician sesiin en el directorio
actvo no tienan rol de administrador, por lo ceal
no puaden hacer modificaciones niinstalaciin da
zaftware en los equipos. 5& implamantan politicas

i " de directorio active de Windows para que los
g, / > aquipos de computo qua hacen parte da la ESE

",‘VA“ARA'SO 3. d0ué mecamsmos de control se han Fabhio Jaramillo Londofio restrinjan la posibilidad
B Ve Iimplementadn paTa evitar que los usuarios da instalar pragramas ¥ aplicaciones salamanta el
Calle 10 Carrera 3 instalan programas o aplicativos que no cuenten  |[personal autorizade puede realizar dicha labar, la

A’]gnaci(m Citas com la licencia respectiva? cual esta a cargo de los funcisnarios dal area de
3 Tecnologia. Sa tiena control de bloguea de

Cel: 322 87_4 1818 dispositivos USH y unidades COVDVD, para reducic
Urgencias la probahbilidad ingreso de programas par usuarios

Cel: 320 855 7185

} Calle Principal

no auborizados desda estos medios externos. Se
tanen confiqurados grupos da uswarios con
difarantas nivales de acceso a la navegacion WEB,
con Lo cual s2 controla v restringe el acceso a
piginas de descarga y usa de software no
autorizado. La E.5.E. F ].L. cuanta con una politica
de saquridad de la informacian, Ja cual prohibe
axprasamente al uso de software no autarizado en
o5 equipos da la entidad. Las herramiantas qua
controlan la seguridad de los eguipos, estaciones
de trabajo registradas en al controlador de
dominio de la ESE Fabio Jaramillo Londatia, son

Asignacion Citas las ralacionadas a continuaciom: + Controladar de
i Dominio: Sistema an el cual 28 crean usuarios
Cel: 313 20_2 3078 para accesa ala rad de computs de la entidad. «
Urgencias Configuracién de permisaos en los equipos de

Cel: 321 205 7016

/%

computa: S& restringe los privilegios a los wsuarios
de la red ¥ 58 crea un usuario administrador para
raalizar instalaciones o configuracionas an los
aquipos. « ANTIVIRUS, solucion de antivirus, la
cual ayuda a controlar el cicle de vida de la
dafensa frante a amenazas con tacnalagias que sa
comunican v aprenden an tiempa real. Esta

IPS MILAN \ salucidn se ejecuta en los equipes de computo de
Calle 3 No.6-72 la red de datos da la entidad deteniendo de
Asignacfén Citas Mmanera :auLumética hajo una palan?al'rjiacidn

A astablecida lo que correspande & virus, gusanas,

trayanos malware, spyware, rootkits, spam y atros
tipos de ataquas v amenazas.

UAE. Direccion Nacional de Derecho de Autor
Direccidn: Calle 28 N®13A- 15 Piso 17. Bogotd, Colombia
Teléfono: + 57 (601) 786-82-20
Linea PQRSF: 01 BO0OD 127878
Pégina 2 de 3
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NUESTRAS
SEDES

SEDE
ADMINISTRATIVA
Florencia
Carrera 12 No. 6 - 104
B. Juan XXl

IPS SOLITA

Calle Principal
Asignacion Citas
Cel: 320 855 6342
Urgencias
Cel: 320 855 7183

" IPS VALPARAISO

Calle 10 Carrera 3
Asignacion Citas
Cel: 322 874 1818
Urgencias
Cel: 320 855 7185

Calle Principal
Asignacion Citas
Cel: 313 202 3078
Urgencias
Cel: 321 205 7016

S/
b
IPS MILAN

4 Calle 3No.6-72 ki
] Asignacién Citas

» TUCHA
- Asignacion Citas
Cel: 315 207 3088

E.S.E.
FABIO JARAMILLO

~~_ /) LONDORO / \ .
| e CAQUETA

Direccldn Nacional

' de Derecho de Autor
Ministerio del Interior

La Entidag cuenta con procedimientos
formalmente establecides dentro del sistema de
qaztion integral SGI para dar de baja activaz
aprobadae por Comita de Bajas y de Sostanibilidad
Contable, el cual aplica para el saftware en temas
da intangibles. Cuando un equipo de computo a
zoftware cumple con los criterios para sar dado da
baja; ya sea por ohsolescancia o danio, el grupo da
Tecnologia emite un mforme a Almacén General,
quien ejecuta el raspactiro procedmisnto. Gestidn
de invantarios, donde se establece que, para los
auipas, maquinarias, accasarias para
computacion y licencias de software determinados
coma insarvihles, obsolatos & innacesarios, sa
dahe remitir al listada de inventario v solicitar
concapto al jefe da la Oficing Asesora de
Flaneacidn y Sistemas para su revision y visto
bueno para dar de baja. De igual forma, se cuenta
con el Programa de giaposician final de residuas
tecnoldgicos, donde se defiman los lineamientos
para dar de baja por Dafio yfo deterioro Deagasta
o afectacitn de los bienas debide al uso continug
dal Procadimientos Externos para Hespel. EL
software de desinstala de los aquipas v las
licencias son dadas de baja.

1. LCual as el dastino final qua sa la da al software
dado de baja an su entidad?

[ngresa el Link da la publicacidn en su antidad dal

[nforme de Saftwara en los términes de la Circular

04 dal 22 de diciembre de 2006 del Conzejo httpa:fesafl.gov.colcontrol-mterna)f
sasar del Golierne Nacional en materia de
antral [nterna

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefonico +57 (601)
7868220 ext. 1114, o al correo electronico info@derechodeautor. gov.co

Se ha enviado una copia al correo registrado: control interno@esefjl.gov.co

UAE. Direccion Nacional de Derecho de Autor
Direccion: Calle 28 N°13A- 15 Piso 17. Bogotd, Colombia
Teléfono: + 57 (B01) 786-82-20
Linea PQRSF: 01 8000 127878
Péagina 3 de 3
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IPS SOLITA
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Asignacion Citas
Cel: 320 855 6342
Urgencias
Cel: 320 855 7183

IPS VALPARAISO

Calle 10 Carrera 3
Asignacion Citas
Cel: 322 874 1818
Urgencias
Cel: 320 855 7185

IPS SOLANO

Calle Principal
Asignacion Citas
Cel: 313 202 3078
Urgencias
Cel: 321 205 7016

IPS MILAN
Calle 3 No.6-72
Asignacion Citas

Cel: 311 575 5495
321 429 4829

IPS SAN ANTONIO
DE GETUCHA
Asignacion Citas
Cel: 315 207 3088
Urgencias
Cel: 320 855 8023

E.S.E.
( FABIO JARAMILLO

LONDONO

EMPRESA SOCIAL DEL ESTADO
NIT: 900 211 468 - 3

CAQUETA
CONCLUSIONES

Los resultados de este informe se refieren solo a las evidencias obtenidas de acuerdo con
los criterios definidos y a la informacién verificada, no se hacen extensibles a otros soportes
u acciones realizadas con posterioridad al seguimiento.

La ESE FJL viene dando cumplimiento a la normatividad respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacién de programas de ordenador (software), al
contar con mecanismos efectivos de control que impiden la instalaciéon de software sin
licencia.

De igual manera, es posible indicar que, de acuerdo con las validaciones aplicadas, se esta
adelantando una buena gestidn frente a la actualizacién, mantenimiento y depuracion del
inventario de Hardware y Software de la entidad, mitigando la materializacién del riesgo
de Pérdida de elementos del inventario.

A continuacidn, se listan los diferentes softwares existentes en la ESE Fabio Jaramillo
Londoiio categorizandolos de acuerdo a su origen.

LICENCIAS
GESTIO CARTERA SUROS
WIND OFFICE SIIGO CADUCEUS TS5 ANTIVIRUS
1 7 1
(CON8 23 (CON 93
123 122 USUARIOS) 123/100 USUARIOS)

Unos de los mecanismos de control que existen es el de la permanente revision directa de
los equipos por parte de la Oficina de Sistemas, donde se procede a desinstalar los
softwares que no tengan licencia y se hace el respectivo seguimiento a los quipos donde
reinciden en instalaciones no autorizadas.

Se esta realizando el proceso de depuracidn de equipos obsoletos que carecen de licencia
y se esta verificando en el proceso de adquisicién de nuevos equipos con el cumplimiento
de estas normas.

Se hacen controles de manera personal se realiza en cada computador, con este objetivo y
ademas de hacerles mantenimiento y limpieza de virus.

La verificacion realizada permite concluir que el software instalado en los equipos de la
Unidad estda debidamente licenciado de acuerdo con los requerimientos y directrices
impartidas por la Direccion Nacional de Derechos de Autor. De la misma manera, que las
politicas, instructivos, procedimientos y controles que la Unidad ha establecido a través de
la Gerencia de Tecnologia, permiten una gestion adecuada del software utilizado por los
funcionarios, contratistas que laboran en la entidad.
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La Oficina de Control Interno dentro del programa anual de auditorias, realizé una revision
permanente al drea de sistemas, quien asume la responsabilidad en el manejo de software
y licencias de la ESE Fabio Jaramillo Londofo, se realizd6 una visita de verificaciéon en
compaiiia del Ingeniero de Sistemas a las dependencias, en la cual se revisé de manera
detallada evidenciado que la ESE Fabio Jaramillo Londoiio a través de la Oficina de Sistemas

cumple las normas de uso de software dadas en la Directiva presidencial No. 02 de 2002.

Durante la visita al momento de encontrar un programa que no tiene licencia y que no ha
sido autorizada su instalacion por la Oficina de Sistemas, el funcionario de la Oficina,
procedid a la solicitud de desinstalacion por parte del usuario o a recomendarle que en
caso de requerirlo para su trabajo que hiciera una solicitud formal a la Divisidn de Sistemas.

Se cuenta con equipos de computo valorados para la baja, dispuestos en cada una de las
IPS a cargo de la técnica de activos fijos, en espera de finiquitar dicho proceso.

RECOMENDACIONES

Fortalecer la articulacion entre las dreas o dependencias de la entidad, para la adecuada,
completa y oportuna atencién de los requerimientos de informacién, en especial cuando
estos corresponden a solicitudes de informacién de entes de control, tanto internos como
externos.

Adquirir licencias de renovacién de antivirus actualizada, dado a que la cantidad supera la
cobertura y la necesidad de la entidad.

Continuar con el estricto cumplimiento de los procedimientos e instructivos con los que
cuenta la ESE FJL referentes a la gestidn adecuada del software y licencias, asi como lo
relacionado con la baja de elementos devolutivos, en los que se incluye los equipos de
coémputo y el software y/o licencia.

Revisar la informacién registrada en el Inventario de Elementos Devolutivos y de ser
pertinente, actualizar la misma, a efecto de que sea coherente el registro digital con la
ubicacidn fisica real de los bienes en la entidad.

Sin embargo, en el presente informe se registran unas oportunidades de mejora, que de
manera general procuran por e i la mejora continua del proceso Gestion
Administrativa.

JUA

Asesor
/

ARRERA SEGURA
ficina de Control Interno

Link para publicacién de Informe en la pééina web institucional: https://esefjl.gov.co/control-interno/
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NUESTRAS
SEDES

SEDE
ADMINISTRATIVA
Florencia
Carrera 12 No. 6 - 104
B. Juan XXl

IPS SOLITA

Calle Principal
Asignacion Citas
Cel: 320 855 6342
Urgencias
Cel: 320 855 7183

IPS VALPARAISO

Calle 10 Carrera 3
Asignacion Citas
Cel: 322 874 1818
Urgencias
Cel: 320 855 7185

IPS SOLANO

Calle Principal
Asignacion Citas
Cel: 313 202 3078
Urgencias
Cel: 321 205 7016

IPS MILAN
Calle 3 No.6-72
Asignacion Citas

Cel: 314 575 5495
321 429 4829

IPS SAN ANTONIO

DE GETUCHA
Asignacion Citas

Cel: 315 207 3088
Urgencias
Cel: 320 855 8023

E.S.E.
( FABIO JARA‘MILLD
: LONDONO -
EMPRS'ST:AOSO%C;]A* :’GESL E:TAW CAQUETA

JUAN CARLOS BARRERA SEGURA

Asesor Control Interno

GLOSAS Y

CARTERA TS5

CADUCEOS
9
3
2
4
2
3
23

SUROS
6
13
8
10
12
10
59

SIGo

13

0

0

0

0

0

13
JAIRO ANDRES CABRERA GARCIA
Ingeniero de Sistemas Contratista

34
13
8
10
12
10
87

LICENCIA [ ANTIVIRUS

OFFICE
34
13

8

10
12
9
86

87

LICENCIA
WINDOWS
34
13
8
10
12
10

87

CONSOLIDADO DE EQUIPOS Y LICENCIAS

EQUIPOS
34
13
8
10
12
10

YOHANA ANDREA ANDELA BECERRA
Tecnica Administrativa- Activos Fijos

RESUMEN

1 |SEDEADMINISTRATIVA
2 |IPS VALPARAISO

3 ipssouta

4 [ips soano
5 [1ps SAN ANTONIO

6 [ips miLan

Subgerente Aministrativa y Financiera
Pagina 2 O
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